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Datenschutzerklarung fiir die Nutzung von Microsoft 365

Die Hochschule der Bildenden Kiinste Saar sieht den Schutz personenbezogener Daten als essen-
tiellen Bestandteil der eigenen Digitalisierungsstrategie an. Der Schutz des informationellen
Selbstbestimmungsrechts der betroffenen Personen ist daher ein hohes Anliegen beim Umgang
mit personenbezogenen Daten. Diese Datenschutzerklarung bezieht sich auf die Nutzung von
Microsoft 365 Onlinediensten und der Desktopversion von Office 365, welche von der HBKsaar
fur den Einsatz in Lehre, Forschung und Verwaltung zur Verfiigung gestellt werden.

I. Name und Anschrift der Verantwortlichen

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung (DSGVO) und anderer daten-
schutzrechtlicher Bestimmungen ist die:

Hochschule der Bildenden Kiinste Saar
vertreten durch den Rektor

Keplerstrale 3-5

66117 Saarbriicken

Tel.: +49 68192652 101

Fax: +49 68195652 149

E-Mail: info@hbksaar.org

Website: www.hbksaar.de

Verantwortlich neben der HBKsaar als Lizenznehmer sind:
Microsoft Ireland Operations Limited (nachfolgend Microsoft Ireland)
One Microsoft Place, South Country Business Park, Leopardstown Dublin 18, Ireland

und

Microsoft Corporation (nachfolgend Microsoft Cooperation)
One Microsoft Way Redmond, Washington 98052, United States of America
Themenseite mit FAQ und Kontaktmdoglichkeiten von Microsoft

Il. Kontaktdaten der/des Datenschutzbeauftragten

Hochschule der Bildenden Kiinste Saar
Datenschutzbeauftragte/r

Keplerstr. 3-5

66117 Saarbriicken

Tel.: +49 68192652 113

E-Mail: datenschutzbeauftragter@hbksaar.org
Website: www.hbksaar.de/datenschutz
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1.

Verarbeitung personenbezogener Daten im Rahmen Microsoft 365 Onlinedienste,
Office 365

Zweck der Datenverarbeitung

Zweck des Einsatzes von Microsoft 365 und der damit verbundenen Verarbeitung personenbe-

zogener Daten ist die technische Unterstiitzung der Mitglieder und Angehérigen der HBKsaar im

Rahmen der gesetzlich Gibertragenen Aufgabenwahrnehmung in den Bereichen Lehre, Forschung

und Verwaltung. Die Verarbeitung dient der IT-gestiitzten Zusammenarbeit der Mitarbeitenden
und Studierenden der HBKsaar mittels der Microsoft 365 Dienste OneDrive, SharePoint und
Teams, insbesondere sind dies:

Bereitstellung und Austausch von Dokumenten

Projektverwaltung zur Organisation der Ablaufe in der Hochschule

Chatfunktion und Videokonferenzfunktion

Lernplattform Teams mit Notizblchern, Bereitstellung von Unterrichtsmaterialien, Auf-
gaben mit Terminabgabe, Bewertung, Riickmeldung, Aufgaben und Lésungen im Zusam-
menhang mit Online-Priifungen

Nutzung der Desktopversion von Office

Daneben dient die Verarbeitung der personenbezogenen Daten der Lizenzierung der von Micro-

soft angebotenen Produkte und Services, Gewahrleistung der IT-Sicherheit, der Bereitstellung
von Updates und dem technischen Support.

2.

Kategorien betroffener Personen

Studierende der HBKsaar

Beschaftigte der HBKsaar

Externe Nutzer (z.B. Kooperationspartner im Rahmen von Forschungsprojekten, Teilneh-
mende an 6ffentlichen Veranstaltungen, Dienstleister, Geschaftspartner)

Kategorien personenbezogener Daten, welche bei der Nutzung von Microsoft 365
verarbeitet werden

1)

Basisdaten fiir Anmeldung und Lizenzierung
e E-Mail-Adresse
e Vor-und Nachname
e Nutzerkennung der HBKsaar

2) Authentifizierungsdaten fir die Anmeldung/den Zugang zu den Diensten

e E-Mail-Adresse/Benutzerkennung
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3) Dokumente und Arbeitsergebnisse, Forschungsdaten
4) Aufgaben und Lésungen im Bereich der Lehre
5) Kommunikationsdaten
e Meeting-ID
e Anzeigename (Displayname)
e Profilname (optional)
e Audio- und Videodaten
e Chatinhalte
6) Protokollierungsdaten (Logfiles) der letzten sieben Tage
e Datum
e Uhrzeit
e Anwendung
e [P-Adresse
e Gerateinformationen (Geratenamen, Browser, Betriebssystem, Verkniipfungs-
typ)

Datum der ersten und letzten Aktivitat des Rechners
Teams-Anwesenheitsstatus (vom Benutzer einstellbar)

4. Rechtsgrundlage fiir die Datenverarbeitung

Die Verarbeitung der personenbezogenen Daten bei der Nutzung von Microsoft 365 Diensten

erfolgt auf Grundlage der folgenden Rechtsgrundlagen:

1) Forschung, Lehre und Verwaltung
Art. 6 Abs. 1lit. e DSGVO i.V.m. § 73 Saarlandisches Kunsthochschulgesetz (KhG) i.V.m. § 4
Abs. 1 Saarlandisches Datenschutzgesetz (SDSG)

2) Verarbeitung im Rahmen der Durchfiihrung von Arbeits- und Dienstverhaltnissen

3) Art. 6 Abs. 1lit. e DS-GVO i.V.m. § 22 SDSG (Tarifbeschaftigte) und § 95 Abs. 3 Saarlandi-
sches Beamtengesetz (SBG), Art. 6 Abs. 1lit. e DSGVO i.V.m. § 4 Abs. 1SDSG i.V.m. §§ 43ff.
KhG, § 26 Abs. 1S. 1BDSG (sonstiges wissenschaftliches Personal)

4) Accounterstellung und Lizenzierung der Microsoft Produkte und Dienste
Art. 6 Abs. 1lit. b. DSGVO

5) Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten externer Nutzer sind:

Art. 6 Abs. 1S.1lit. a DSGVO;
Art. 6 Abs.1S.1lit. b DSGVO;
Art. 6 Abs.1S.1lit. e DSGVO i.V.m. § 4 Abs. 1SDSG i.V.m. § 1 Abs. 1S.1, KhG

5. Ubermittlung von personenbezogenen Daten an dritte Stellen

1) Microsoft Ireland Operations Limited im Rahmen der Auftragsverarbeitung und der Ver-
tragserfullung.
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2) Microsoft Corporation, zwecks Auftragsverarbeitung und Vertragserfiillung und eigener
Zwecke
3) sowie Unterauftragsverarbeiter und Supportdienstleister.

6. Garantien fiir Ubermittlung in sogenannte Drittstaaten

Microsoft Ireland verarbeitet die personenbezogenen Daten im Auftrag der HBKsaar und darf die
Daten entsprechend nur nach unseren Weisungen und fiir unsere Zwecke nutzen. In der mit Mir-
cosoft Ireland abgeschlossenen Vereinbarung wurde die Verarbeitung der Daten in Rechenzen-
trenin Europa und GroRbritannien vereinbart. Fiir Grobritannien gilt als Drittstaat ein Angemes-
senheitsbeschluss der Europdischen Kommission, der ein dem in der Europdischen Union gelten-
den Datenschutzniveau entsprechenden Datenschutzstandard in GroRbritannien bescheinigt.
Microsoft Ireland beschaftigt Unterauftragsnehmer in Drittlandern, insbesondere die Microsoft
Corporation in den USA. Garantien fiir den internationalen Datentransfer an die Microsoft Cor-
poration und Unterauftragsverarbeiter stellen die Standarddatenschutzklauseln und Art. 49 Abs.
1S.1lit. ¢, d DSGVO dar. Microsoft nutzt personenbezogene Daten daneben auch fiir eigene Zwe-
cke und ist in diesen Fallen als eigener Verantwortlicher anzusehen.

7. Dauer der Speicherung der personenbezogenen Daten

Die Microsoft-Accounts sind aktiv, solange Sie Mitglied oder Angehériger der HBKsaar sind und
iiber eine Nutzerkennung der HBKsaar verfiigen. Nach einer Ubergangsfrist von drei Monaten
nach Ausscheiden aus der HBKsaar wird der Account und die von lhnen in SharePoint oder
OneDrive gespeicherten Daten unwiderruflich geldscht. Protokollierungsdaten (Logfiles) werden
nach 180 Tagen geldscht.

IV. Rechte der betroffenen Person

Werden personenbezogene Daten von lhnen verarbeitet, sind Sie Betroffener i.S.d. DSGVO und
es stehen lhnen folgende Rechte gegeniiber der Hochschule der Bildenden Kiinste Saar zu:

1. Auskunftsrecht

Sie haben das Recht, eine Bestatigung darliber zu verlangen, ob betreffende Daten verarbeitet
werden und auf Auskunft liber diese Daten sowie auf weitere Informationen und eine Kopie der
Daten entsprechend Art. 15 DSGVO.

2. Recht auf Berichtigung

Sie haben entsprechend. Art. 16 DSGVO das Recht, die Vervollstandigung der Sie betreffenden
Daten oder die Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.
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3. Recht auf Einschrankung der Verarbeitung

Sie haben nach MaBgabe des Art. 18 DSGVO das Recht zu verlangen, die Verarbeitung lhrer Daten
einzuschranken.

4. Recht auf L6schung

Sie haben nach MalRgabe des Art. 17 DSGVO das Recht zu verlangen, dass betreffende Daten un-
verziiglich geléscht werden.

5. Recht auf Beschwerde bei einer Aufsichtsbehorde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs
steht Ihnen das Recht auf Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem Mitglied-
staat Ihres Aufenthaltsorts, Ihres Arbeitsplatzes oder des Orts des mutmaRlichen VerstoRes, zu,
wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten
gegen die DSGVO verstolRt.

Die fiir die Hochschule der Bildenden Kiinste Saar zustandige Aufsichtsbehorde ist das

Unabhdngiges Datenschutzzentrum Saarland

Die Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Fritz-Dobisch-StralRe 12

66111 Saarbriicken

Telefon: (0681) 94781-0

Telefax: (0681) 94781-29

E-Mail: poststelle@datenschutz.saarland.de

Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von
Art. 6 Abs. 1lit. e oder f DSGVO erfolgt, Widerspruch einzulegen.

Die Hochschule der Bildenden Kiinste Saar verarbeitet die Sie betreffenden personenbezo-
genen Daten nicht mehr, es sei denn, Sie kann zwingende schutzwiirdige Griinde fiir die Ver-
arbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten (iberwiegen, oder die Ver-
arbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.
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6. Verpflichtung zur Bereitstellung und Folgen der Nichtbereitstellung

Die Erfassung und Verarbeitung der genannten Daten sind fiir Zurverfiigungstellung der Micro-
soft 365 Dienste erforderlich. Falls diese Daten nicht erhoben werden kénnen, ist die Nutzung
dieser Dienste im Rahmen von Forschung, Lehre und Verwaltung nicht méglich.
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